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Alcance Simulación controlada de laboratorio en un dispositivo virtual Android 8 usando infraestructura propia;
fines educativos y analíticos únicamente

Entorno Kali Linux, AndroRAT, emulador de Android Studio, servicio local Apache, Chrome y artefactos
localhost/LAN redactados

Evidencia principal Captura de generación de APK, captura de staging en servidor local, captura del listener, descarga del
APK y terminal de callback redactada

Vector de ataque principal Sideloading de APK aprobado por el usuario mediante una ruta de descarga del navegador, seguido por
ejecución y callback observable dentro del laboratorio

Para uso educativo y analítico únicamente. Los detalles de red local mostrados en las figuras fueron redactados.
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Introducción
Los dispositivos móviles son objetivos atractivos de acceso inicial porque la instalación de software suele ocurrir rápido,
en un dispositivo personal de confianza y bajo condiciones normales de navegación. A diferencia de una página de
phishing que solo captura credenciales, un paquete de aplicación malicioso puede mover el riesgo desde una contraseña
escrita una sola vez hacia exposición persistente del dispositivo después de ser descargado, aprobado y abierto.

Este estudio de caso examina un escenario controlado de sideloading. El propósito es mostrar cómo la decisión humana de
aprobar una aplicación no confiable puede convertirse en el punto de entrada, manteniendo el análisis defensivo y centrado
en lo que el lector debe reconocer y prevenir.

Metodología
Se realizó una simulación de ciberseguridad en un laboratorio aislado usando Kali Linux, un servidor web local, AndroRAT y
un emulador de Android Studio configurado como dispositivo virtual de prueba. El alcance se limitó a infraestructura
controlada por el investigador, artefactos autogenerados y un teléfono virtual. No participaron usuarios reales, hosts
públicos, teléfonos de terceros ni cuentas de producción.

1. Resumen
Una ruta de entrada mediante APK malicioso difiere del robo de credenciales web porque el atacante intenta colocar código
ejecutable en el teléfono. En este caso, la pregunta analítica fue si un APK entregado localmente pasaría de descarga a
ejecución y generaría un callback observable dentro del laboratorio.

2. Análisis de Amenaza: Vector, Técnica y Factor Humano
Vector de ataque usado Entrega de un APK mediante navegador, seguida por aprobación del usuario para instalar desde

fuera de la ruta confiable de la tienda de aplicaciones.

Técnicas de ingeniería social Entrega tipo troyano, descarga con pretexto, instalación por tap-through y explotación de confianza
usando un flujo de descarga que aparenta ser normal.

Factor humano explotado Los usuarios tratan las descargas de aplicaciones como rutinarias, asumen que archivos pequeños
son inofensivos y aprueban avisos con rapidez cuando la acción parece coincidir con lo que querían
hacer.

Relevancia defensiva Reducir el sideloading, usar tiendas confiables, verificar identidad del publicador, revisar permisos,
mantener Play Protect activo y actualizar el dispositivo reducen materialmente la ruta de entrada.

Idea clave para el lector: el momento peligroso no es solamente la descarga. El cambio real ocurre cuando el usuario aprueba la
instalación y abre el paquete, convirtiendo el teléfono en la plataforma para exposición posterior.

3. Preparación del Ataque
El host de laboratorio se usó para preparar el paquete de aplicación de prueba y colocarlo en una ruta local de entrega. Las
Figuras 1 y 2 documentan la generación del paquete y el staging del servidor local. La importancia de esta fase es que un
archivo de aplicación aparentemente ordinario pudo prepararse y exponerse mediante un mecanismo amigable para el
navegador.

Figura 1. Generación del APK en el host de laboratorio, con direccionamiento local redactado en la captura de terminal.
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Figura 2. Staging del servidor local y verificación de estado para la ruta de entrega usada en la simulación controlada.

4. Entrega, Instalación y Evidencia de Callback
Antes de la interacción con el dispositivo, el listener se colocó en estado de espera, como muestra la Figura 3. Luego, el
teléfono virtual navegó al archivo alojado localmente y recibió una solicitud estándar de descarga de APK, mostrada en la
Figura 4. Para el usuario, el paquete apareció como un archivo de aplicación descargable y no como un exploit evidente.

Figura 3. Listener preparado en el host de laboratorio antes de que ocurriera la interacción del lado del dispositivo.
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Figura 4. Dispositivo virtual Android mostrando la solicitud de descarga del APK tras navegar al archivo alojado localmente.

Después de abrir la aplicación en el dispositivo virtual, el listener registró un callback entrante. La Figura 5 es el artefacto
forense principal porque muestra que el APK no solo llegó al disco; se ejecutó e inició comunicación de regreso al host de
laboratorio. Un archivo descargado representa exposición potencial. Un callback exitoso evidencia ejecución inicial del lado
del dispositivo.

Figura 5. Salida del listener después de abrir el APK en el dispositivo virtual, mostrando la conexión entrante y contexto de solicitud con detalles locales
redactados.
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5. Por Qué Funcionó el Exploit en Android 8
El resultado es consistente con la forma en que Android 8 maneja software desde fuera de la ruta confiable de la tienda.
Las instalaciones desde fuentes que no son Play se controlan por fuente, lo que significa que un usuario puede permitir
explícitamente que un navegador o manejador de archivos instale aplicaciones desconocidas. Si se concede esa
aprobación, el instalador puede continuar aunque la aplicación no provenga de Google Play.

El caso también destaca un límite de la protección basada en escaneo. Google Play Protect es una capa importante, pero
las protecciones dependen de detección, configuración, antigüedad del dispositivo y decisiones del usuario. En esta
instancia de laboratorio no se observó una interrupción significativa antes del callback. La conclusión más segura es que el
sideloading aprobado por el usuario en un entorno Android 8 heredado todavía puede ser una ruta viable de entrada.

6. Impacto Real para el Individuo
Para un usuario individual, una aplicación maliciosa instalada puede causar más daño que una página de phishing de una
sola vez porque el teléfono puede convertirse en instrumento de vigilancia o fraude posterior. Dependiendo de las
capacidades y permisos de la aplicación, las consecuencias pueden incluir exposición de mensajes, llamadas, capturas de
pantalla, audio, ubicación, identificadores del dispositivo u otros artefactos personales.

El impacto personal aumenta porque un smartphone concentra identidad, comunicaciones, fotos, banca, sesiones en la
nube y canales de recuperación en un solo lugar. Cuando la confianza en el teléfono se rompe, el usuario puede necesitar
restablecer cuentas, rotar credenciales, revocar sesiones, reinscribir métodos de autenticación y tratar el dispositivo como
no confiable hasta limpiarlo o reconstruirlo.

7. Mitigación, Parches y Prevención
La ruta de mitigación comienza eliminando el punto de entrada. Los dispositivos reales deben usar una versión de Android
con soporte, mantenerse al día con actualizaciones del sistema y seguridad, mantener Google Play services y Play Protect
activos, y evitar conceder permisos de instalación a navegadores o manejadores de archivos salvo que exista una
necesidad claramente documentada.

Después de una instalación maliciosa sospechosa, la respuesta debe ser inmediata: desconectar el dispositivo de cuentas
sensibles, desinstalar la aplicación, revisar permisos de alto riesgo como accesibilidad o administración del dispositivo,
rotar contraseñas empezando por el correo, revocar sesiones activas y actualizar el equipo.

8. Lista de Preparación para el Lector
Antes de instalar Usar tiendas confiables, verificar el publicador y evitar conceder derechos de instalación a

navegadores o manejadores de archivos sin una razón documentada.

Durante el aviso Tratar la instalación desde fuente desconocida como una decisión de alto riesgo, incluso si el nombre
del archivo o la página de descarga parece familiar.

Después de una instalación
sospechosa

Eliminar la aplicación, revisar permisos de alto riesgo, revocar sesiones, rotar contraseñas
empezando por el correo y actualizar o reconstruir el dispositivo si se perdió la confianza.

9. Consideración Ética
Este estudio de caso se realizó en un entorno controlado estrictamente con fines educativos y analíticos. La ruta de
entrega, el listener y el dispositivo virtual fueron operados por el investigador usando recursos propios, y los identificadores
de red local visibles en la evidencia original fueron redactados antes de publicarse. No participaron usuarios reales, canales
públicos de distribución ni dispositivos de terceros.

La lección defensiva es directa: reducir el sideloading, mantener la plataforma actualizada y tratar las solicitudes
inesperadas de instalación de aplicaciones como decisiones de alto riesgo, no como pantallas rutinarias para tocar y
continuar.


