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Lista basica minima para la red del
hogar

Una lista practica para seguridad del router, Wi Fi, cuentas, dispositivos y respaldos.

Audiencia Hogares que quieren una base de seguridad sencilla y de bajo costo.

Propdsito Crear un punto de inicio que la mayoria de las familias pueda completar
sin equipo especial.

Usala durante una revisién del hogar o taller comunitario.

Router y Wi Fi

[1 Cambia la contrasefia de administrador del router.

[1 UsaWPA3 o WPA2 WPA3 si estd disponible.

[1 Apaga WPS si el hogar no lo usa.

[1 Apaga el acceso remoto de administracion si no es necesario.

[1 Crea WiFideinvitados para visitas y dispositivos inteligentes cuando sea posible.

Cuentas y dispositivos

[1 Protege el correo con autenticacién multifactor.

[ 1 Usa contrasefas diferentes para cuentas importantes.

[ 1 Activa actualizaciones en teléfonos, computadoras, navegadores y aplicaciones.
[1 Elimina aplicaciones y extensiones que no uses.

[1 Hazrespaldo de fotos y documentos importantes.
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Revision
Haz una revisién corta cada tres meses. Revisa actualizaciones, contrasefas, respaldos y
dispositivos desconocidos.

Mantén esta guia cerca del dispositivo o cuenta que protege. Los habitos pequefios hacen una
diferencia real cuando se repiten.

ZeroDay Tech Labs Lista basica minima para la red del hogar Pagina 2 de 2



