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Guia detener verificar reportar

Un guion simple para textos de estafa, phishing, llamadas sospechosas y enlaces
sorpresa.

Audiencia Cualquier persona del hogar que reciba un mensaje o llamada
sospechosa.

Propdsito Reducir el panico y dar una primera respuesta segura.

Mantenla cerca de la computadora familiar, drea de teléfonos o carpeta
impresa de seguridad.

Detener

[1 No hagas clic en enlaces.

[1 No abras archivos adjuntos.

[1 Norespondas al remitente.

[1 No compartas contrasefas, cédigos ni datos de pago.

[1 Toma una captura si es seguro.

Verificar
[ 1 Usa elsitio o aplicacién oficial que ya conoces.
[ 1 Llama a un namero confiable de una tarjeta, estado de cuenta o sitio oficial.
[1 Pregunta a un familiar o ayudante de confianza.

[1 Revisa si el mensaje crea miedo o urgencia.

Reportar

ZeroDay Tech Labs Guia detener verificar reportar Pagina 1 de 2



[1 Reenvia textos de estafa al 7726 cuando esté disponible.
[1 Reporta fraude en ReportFraud.ftc.gov.
[1 Reporta crimen por internet en IC3.gov cuando aplique.

[1 Reporta robo de identidad en IdentityTheft.gov.

Mantén esta guia cerca del dispositivo o cuenta que protege. Los habitos pequerios hacen una
diferencia real cuando se repiten.
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